Udvalg for

Cyber-, og Informationssikkerhed og Databeskyttelse

(CID-Udvalg)

Referat for mg@de i CID-udvalg 3-2025

Dato for mgde
16. sep. 2025

Deltagere

Annette Baun Knudsen (ABKN), ISDB&IT
Trine Brgbecher (TRBR), HR

Pernille Seaton (PES), Intern Administration
Lene Jensen (LRJ), IT

Observatgr
Helle Ginnerup-Nielsen (HGN), DPO

Ressourcepersoner
Frederik Kastoft-Davidsen (FKD), ISDB

Sekretariat
Helga Brask Nielsen (HBN), DPA

Afbud

Cecillie Louise Svane Olesen (CLSO), Afdelingschef 5. afdeling, forperson - afbud

&

INDENRIGS- 0G
SUNDHEDSMINISTERIET

Enhed: Informationssikkerhed- og
Databeskyttelse

Sagsbeh.: hbn

Koordineret med:

Sagsnr.: 2025 - 7838
Dokumentnr.: 9277222

Dato: 21-10-2025



Indhold

Lo VRIKOMIST ¢tttk f ettt 3
2. Referater vedr. CID-udvalgsmgder d. 20. marts og d. 29. august 2025 ........c.ccoveviieiiiviiieeeeeeeee e, 3
3.  Gennemgang og drgftelse af kontekst for ledelsessystemet .........ccoovievioiieiiiececeeeeeeee e, 3
4.  Godkendelse af retningslinje for styring af aktiver............cc.ooi i 4
5. Godkendelse af retningslinje for haendelseshandtering ..........ccooovioiiiiii e, 5
6. Gennemgang og drgftelse af Deloittes tilsyn med departementet........c..ccoovveiioiieiieicceeeeeeeeee, 7
7.  Gennemgang af Finansministeriets tilsyn med Statens T .......ccooovioiiiiie e, 8
8. Forslag til endring af 'Retningslinjer for medarbejdere i departementet om informationssikkerhed’.9
9. Drgftelse af 'myndighedsfeelles koncept for sikkerhed pa rejser uden for rigsfaellesskabet fra
Styrelsen for SamfundssikKErNEd" .........c.oooeiie e 10
10. (O T o =T aT gV o T0T o] L= ST 11
10a.  SIKKErhedShaeNEISEr ... o ittt 11
10b.  Obligatoriske e-learningskurser/CAMPUS-KUISEI ........ccvovvieie e 12
0T N1 KR o T o SO 13
10d. ISO-modenhedsmaling og tekniske MiNiMUMSKIaV ..........cooooiiiiiiice e 14
10e. Status pa afdaekning af databeskyttelsesretlig konstruktion for HR-opgaver i koncernen........... 16
11. R PSSRSO 17

Side 2



Velkomst
v/CLSO

ABKN bgd velkommen pa vegne af Cecilie.

Referater vedr. CID-udvalgsmgder d. 20. marts og d. 29. august 2025
v/CLSO

Indstilling
Det indstilles, at CID-udvalget

- tager orienteringen til efterretning vedr. referatet af 20. marts 2025
- godkender udkast til referat af mgde d. 29. august 2025.

Sagsfremistilling:
Referat fra CID-udvalgets mgde den 20-03-2025 er godkendt i skriftlig proces i F2. Referatet blev

godkendt uden bemaerkninger og er efterfglgende gjort tilgeengeligt pa ISM’s intranet
Informationssikkerhedsudvalg (CID) (Stien er som fglger pa Intranettet: Forside = Organisation =
Informationssikkerhed / CID-udvalg).

Udkast til referatet af CID-udvalgsmgdet d. 29. august 2025 er vedlagt.

Videre proces
Med udvalgets godkendelse vil referatet fra mgdet d. 29. august 2025 blive offentliggjort pa

intranettet.

Bilag
Bilag 2.1. — Udkast til 'Referat af CID-udvalgsmgde 29-08-2025'

Beslutning
Udvalget godkendte referatet.

Gennemgang og drgftelse af kontekst for ledelsessystemet
v/FKD

Indstilling

Det indstilles, at CID-udvalget

- dregfter og kvalificerer udkast til kontekst for ledelsessystemet, herunder om de beskrevne
hovedopgaver er daekkende.

- godkender den videre proces.

Sagsfremstilling
ISDB har udarbejdet et udkast til dokumentet kontekst for ledelsessystemet (Bilag 3.1.), der indgar
som en del af departementets ledelsessystem.

Det er et krav ifglge NIS 2-loven og best practice, at kontekst for ledelsessystemet godkendes af den
gverste ledelse, dvs. direktionen.

Dokumentet fastleegger, i hvilken grad departementets ledelsessystem som minimum skal forholde
sig til efterlevelse. Det beskriver kontraktmaessige og lovgivningsmaessige krav samt krav og
forventninger fra relevante interessenter og myndigheder.

| udkastet beskrives desuden departementets hovedopgaver, som danner rammen for omfanget af
ledelsessystemet, og som vil blive anvendt som udgangspunkt for vurderingen af, i hvilket omfang
NIS 2-loven geelder for departementets systemer. ISDB har indtil videre identificeret fglgende
hovedopgaver:

Administrative opgaver
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e HR-administration

e  Koncernadministration og -radgivning
e |T-administration, inkl. CID-arbejdet

e departementets gkonomi

Forvaltningsopgaver

e Borgerhenvendelser

e  Valghandlingen

e Aktindsigt

e Tilsynsopgaver

e Kommunale og regionale tilskudsordninger

o Afggrelser overfor myndigheder og kommuner

Udvikling og gennemfgrelse af politik

e  Politikudvikling og implementering
e Lovforberedende arbejde

Det foreslas, at udvalget drgfter, hvorvidt disse hovedopgaver samlet set giver et fyldestggrende
billede af departementets virke, samt om de er tilstraekkeligt praecist beskrevet i relation til
ledelsessystemet.

Det bemaerkes, at kontekst for ledelsessystemet understgtter alle departementets
styringsdokumenter, herunder retningslinjen for risikostyring, retningslinjen for styring af aktiver og
retningslinjen for haendelseshandtering. Sammenhangen mellem dokumenterne er illustreret i
bilag 3.2.

Styringsdokumentet i sig selv forventes ikke at medfg@re et ressourcetraek for departementet.

Videre proces

Pa baggrund af CID-udvalgets drgftelse vil ISDB tilrette dokumentet med henblik pa efterfglgende
godkendelse af direktionen i forbindelse med den planlagte interne undervisning i NIS 2 og
cybersikkerhed i efteraret.

Bilag
Bilag 3.1. — Kontekst for ledelsessystemet — Udkast
Bilag 3.2. — Overblik over implementering af styring af aktiver og haendelseshandtering

Beslutning

CID-udvalget bidrog med flere bemaerkninger til definitionen af hovedopgaver i kontekst for
ledelsessystemet. Bemaerkningerne er indarbejdet af ISDB og fremgar med TC af opdateret bilag
3.1, som er vedlagt referatet.

CID-udvalget godkendte videre proces.
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Godkendelse af retningslinje for styring af aktiver
v/FKD

Indstilling

Det indstilles, at CID-udvalget
- godkender udkast til retningslinje for styring af aktiver
- godkender den videre proces.

Sagsfremstilling

Retningslinje for styring af aktiver (Bilag 4.1) er en udmgntning CID-politikken og beskriver
departementets krav til klassifikation, styring og dokumentation af aktiver pa
informationssikkerheds- og databeskyttelsesomradet.

Retningslinjen omfatter fglgende aktivtyper:

e Hovedopgaver
e  Processer
e  Systemer

Retningslinjen fastsaetter metode, roller og ansvar for styring af aktiver, herunder decentralt
aktivejerskab, samt krav til proces-, system- og hovedopgaveejere. Formalet er at sikre, at
departementets aktiver er korrekt klassificeret og dokumenteret i overensstemmelse med
gaeldende lovgivning og standarder (ISO/IEC 27001:2023, ISO/IEC 27701:2019, GDPR samt NIS 2).

Retningslinjen beskriver, hvordan aktiver skal handteres i hele deres livscyklus — fra identifikation og
etablering til drift, vedligehold samt nedlukning og afskaffelse. Derudover redeggr den for krav om
risikostyring, legalitetsvurderinger, leverandgrstyring og konsekvensvurderinger i relation til GDPR
og NIS 2.

Det bemaerkes, at retningslinjen understgtter departementets styringsdokumenter, herunder
retningslinjen for risikostyring og retningslinjen for haendelseshandtering. Sammenhangen mellem
dokumenterne er illustreret i bilag 3.2.

Efterlevelse af retningslinjen forventes at medfgre et ressourcetraek for ISDB og IT samt for
aktivejere i departementet.

Den videre proces

Retningslinjen for styring af aktiver vil efter godkendelse blive offentliggjort pd intranettet.

ISDB vil etablere de processer og registre, der afledes af retningslinjen, holde dem ajourfgrt samt
pabegynde implementeringen af den kontinuerlige drift, som retningslinjen foreskriver.

Bilag
Bilag 4.1. — Retningslinje for styring af aktiver - Udkast
Referat

TRBR fremhaevede ngdvendigheden af tydeligt at formidle kravene i naervaerende retningslinje til
aktivejere i forbindelse med implementeringen, da der er en risiko for, at de ikke er bekendte med
deres ansvar i henhold til retningslinjen.

ANBK svarede, at ISDB, ligesom med retningslinjen for risikostyring, der blev godkendt pa sidste CID-
udvalgsmgde, er bevidste om denne problemstilling, og at et stgrre udviklingsarbejde med
informationssikkerhedssiden pa intranettet er under opbygning.

FKD supplerede med, at ISDB vil udarbejde en one-pager, der beskriver aktivejernes ansvar i et let
forstaeligt sprog, som kan udleveres, nar aktivejerne identificeres.

Beslutning
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Udvalget godkendte ‘retningslinje for styring af aktiver’, herunder at konsekvenstaersklen vedr.
klassifikation, der definerer hvorvidt departementets systemer er omfattet af NIS 2, indfgres i
retningslinjen efter godkendelse af direktionen.

Godkendelse af retningslinje for haendelseshandtering
v/FKD

Indstilling

Det indstilles, at CID-udvalget
- godkender retningslinje for heendelseshandtering.
- godkender den videre proces.

Sagsfremstilling

Retningslinjen for haendelseshandtering (Bilag 5.1.) er en udmgntning af CID-politikken og beskriver
departementets krav til handtering af sikkerhedsbegivenheder, informationssikkerhedshaendelser,
databrud og afvigelser. Retningslinjen fastlaegger metode, roller og ansvar i relation til identifikation,
evaluering, handtering og dokumentation af haendelser pa informationssikkerheds- og
databeskyttelsesomradet.

Retningslinjen sikrer, at departementet efterlever de regulatoriske krav i GDPR og NIS 2, herunder
anmeldelses- og underretningspligter over for Datatilsynet og relevante myndigheder. Den beskriver
desuden processer for klassificering af haendelser, risikovurdering i forbindelse med databrud samt
vaesentlige haendelser under NIS 2.

Retningslinjen omfatter fire typer haendelser: sikkerhedsbegivenheder, der indikerer en potentiel
afvigelse fra politikker eller foranstaltninger; informationssikkerhedshandelser, hvor fortrolighed,
integritet, tilgeengelighed eller autenticitet kompromitteres; databrud, hvor personoplysninger
tilintetggres, aendres eller videregives uautoriseret; samt afvigelser, hvor regulatoriske eller interne
krav ikke efterleves tilstraekkeligt.

Retningslinjen omfatter ligeledes en struktureret tilgang til afledte handlinger pa baggrund af leering
fra haendelseshandtering. Handlingerne omfatter: 1) ivaerksaettelse af awarenessaktiviteter
vedrgrende haendelser, 2) risikostyring af aktiver med henblik pa implementering af tilstraekkelige
foranstaltninger samt 3) ivaerksaettelse af ad hoc-audits med henblik pa identifikation af lignende
handelser.

Retningslinjen understgtter departementets styringsdokumenter, herunder retningslinjen for
risikostyring og retningslinjen for styring af aktiver. Sammenhangen mellem dokumenterne er
illustreret i bilag 3.2.

Efterlevelse af retningslinjen forventes at udggre et ressourcetraek for ISDB og IT samt for aktiv- og
risikoejere i departementet.

Den videre proces

Retningslinjen for styring af aktiver vil, efter godkendelse, blive offentliggjort pa intranettet.

ISDB vil etablere de processer, der afledes af retningslinjen, samt pabegynde implementeringen af
den kontinuerlige drift, som retningslinjen foreskriver

Bilag

Bilag 5.1. — Retningslinje for haendelseshdndtering — Udkast

Referat
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FKD forklarede, at retningslinjen ud over den lovpligtige handtering af sikkerhedshandelser ogsa
etablerer en struktureret tilgang til handtering af afvigelser. Afvigelser er haendelser, hvor
departementet konstaterer manglende efterlevelse af et lovkrav, en retningslinje eller en politik.

TRBR spurgte ind til baggrunden for udvidelse af omfanget af retningslinjen til ogsa at omfatte
handtering af afvigelser, da dette ikke er et lovkrav eller fglger en specifik standard.

HGN bemarkede, at erfaringen generelt er, at indberetninger af afvigelser sjeldent fglges op af
processer, der sikrer tilstraekkelig handtering. Manglende historik og opfglgning er et kendt
problem, og den nye tilgang vurderes derfor som en god Igsning, nar den er implementeret.

FKD praesenterede efterfglgende den nye tilgang til Ieering efter haendelser, herunder hvilke dele af
organisationen der kan ivaerksaette leeringsbaserede handlinger. FKD fremhaevede, at ISDB
selvstaendigt kan ivaerksaette awareness-aktiviteter, udarbejde eller genbesgge risikovurderinger
samt gennemfgre efterlevelsestjek. Hvis der skal gennemfgres en ad hoc audit, skal beslutningen
dog treeffes af CID-udvalget, da dette i hgjere grad bergrer hele departementet.

HGN spurgte afslutningsvis, om der pa tilsvarende made som ved anmeldelse af brud pa
persondatasikkerheden til Datatilsynet er krav i NIS 2 om, at der skal angives et kontaktpunkt hos
indberetteren ved indberetning af NIS 2-handelser. FKD svarede, at der ikke var det samme krav i
NIS 2.

Beslutning

Udvalget godkendte "retningslinje for haendelseshandtering’.

Gennemgang og drgftelse af Deloittes tilsyn med departementet
v/FKD og HBN

Indstilling

Det indstilles, at CID-udvalget
- godkender forslag til handtering af anbefalinger, herunder videre proces.

Sagsfremstilling

Departementet skal lgbende fgre tilsyn med informationssikkerhed og databeskyttelse i
ministeromradets institutioner, jf. lov om ministres ansvarlighed. Da en institution ikke kan fgre
tilsyn med sig selv, har Deloitte gennemfgrt tilsynet med departementet pa baggrund af den
trearige tilsynsplan og tilsynskonceptet. Deloitte afgav endelig rapport den 14. august 2025 (bilag
6.1.).

Tilsynet omfattede 43 malepunkter, herunder generelle spgrgsmal, ISO-modenhed, ISO 27701:2019
og opfelgning pa tidligere anbefalinger. Rapporten indeholder 25 anbefalinger til forbedring af
ledelsessystemet, der varierer i kritikalitet og ressourcebehov. Overordnet skal departementet
udarbejde en samlet implementeringsplan med formelle tidsfrister.

Hovedparten af anbefalingerne vedrgrer behovet for ensartede metoder inden for risikostyring
(herunder risikotolerance), styring af aktiver, haendelseshandtering og leverandgrstyring. Derudover
anbefales bl.a. en backuppolitik, opdaterede databeskyttelsestekster, samt specifikke opgaver som
review af DPO’ens organisatoriske forankring i koncernen og risikovurdering af mobile enheder.

Forslag til handtering af anbefalinger

ISDB havde fgr gennemfgrelse af Deloittes tilsyn identificeret flere af de samme mangler i
ledelsessystemet og iveerksat et udviklingsarbejde med udkast til politikker og retningslinjer for
risikostyring, styring af aktiver og haendelseshandtering samt en opdatering af fortegnelser og
oplysningstekster. Nogle af tiltagene er implementeret, bl.a. pa CID-udvalgsmgdet den 29. august,
hvor politik og retningslinje for risikostyring samt konsekvens- og sandsynlighedsskalaer blev
godkendt. Endelig fastleeggelse af risikotolerancen er planlagt til midt oktober. Tiltagene forventes
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implementeret i 2025 og imgdekommer 17 af Deloittes 25 anbefalinger. For de resterende otte
anbefalinger har ISDB udarbejdet et forslag til, hvordan efterlevelse kan sikres.

ISDB vil med udgangspunkt i bilag 6.2 gennemga tilsynets anbefalinger, forslag til handtering af
anbefalinger samt estimeret tidsfrister for efterlevelse af anbefalingerne. ISDB vil i den forbindelse
samtidig orientere om sammenhangen med punkt 10d, som vedr. departementets afrapportering
til Styrelsen for Samfundssikkerhed (SAMSIK) 4. april 2025 vedr. bl.a. ISO-modenhedsmaling.

Ressourcetraek

Udarbejdelse af politikker, retningslinjer mv. vil indebzere et vaesentligt ressourcetraek hos ISDB.
Efterfglgende efterlevelse af retningslinjerne vil herudover indebzaere et vaesentligt og Igbende
ressourcetraek for ISDB og IT men ogsa for organisationens aktiv- og risikoejere, da efterlevelse af
retningslinjerne indebarer Igbende opgavevaretagelse hen over aret.

Videre proces

Med CID-udvalgets godkendelse vil Deloittes tilsynsrapport og ISDB’s forslag til handtering af
anbefalinger blive forelagt DC til orientering i skriftlig proces.

Bilag

Bilag 6.1. - Tilsynsrapport - tilsyn 2024 - final140825
Bilag 6.2. — Forslag til handtering af anbefalinger, inkl. estimerede tidsfrister for efterlevelse

Referat

ABKN oplyste, at de dokumenter, der blev vedtaget pd CID-mgdet d. 29. august, Igfter mange af de
anbefalinger, Deloitte er kommet med.

Leverandgrstyring, der ogsa vil Igfte en af anbefalingerne fra Deloitte, foreslds udskudt til 2026.

Fortegnelsesprocessen er ligeledes et arbejde, der Igfter anbefalinger, herunder
oplysningsforpligtelsen, som tilsynet har udtalt kritik af.

ABKN bemzerkede desuden, at tilsynet har udtalt kritik af departementets manglende backuppolitik.
ISDB har ud fra en risikobaseret tilgang til forholdet lagt op til at vente lidt med denne opgave, idet
SIT og C-Brain (de to stgrste IT-leverandgrer til ISM) har en backup-politik.

Beslutning

CID-udvalget godkendte forslag til handtering af anbefalinger, herunder den videre proces.

Gennemgang af Finansministeriets tilsyn med Statens IT
v/HBN og LRJ

Indstilling
Det indstilles, at CID-udvalget

- tager orienteringen til efterretning.

Sagsfremstilling

Statens IT (SIT) er databehandler for departementet, idet SIT behandler personoplysninger pa vegne
af og efter instruks fra departementet. Departementet er som dataansvarlig forpligtet til at sikre sig,
at der fgres et passende tilsyn med SIT som databehandler.

Hvert ar udfgrer Finansministeriets Center for Tilsyn og Jura (CTJ) tilsynet med SIT pa vegne af alle
SIT’s dataansvarlige. CTJ afrapporterer en gang arligt i maj, bade skriftligt (Tilsynsberetning og en
Tilsynsrapport, se bilag 7.1. — 7.3.) og mundtligt i regi af DPO-hubmgde (19. maj 2025) og i regi af
Arbejdsgruppen for Informationssikkerhed (21. maj 2025).
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ISDB og IT har gennemgaet det skriftlige tilsynsmateriale med saerligt fokus pa, hvad der er

vaesentligt for departementet som dataansvarlig, og har i den forbindelse navnlig fokus pa to

kritikpunkter:

1) Kravtil indeholder af databehandleraftalen, som vedr. GDPR-systemliste (tilsynsrapport nr. 4,
kritikken uddybet i pkt. 3.2.3, side 15 ff)

2)  Krav til behandlingssikkerhed, hvor der er 3 gule og 2 r@de (tilsynsrapport nr. 4, kritikken
uddybet i punkt 3.2.4, side 17 ff).

Ad 1)

SIT har i foraret (2025) afholdt to seminarer, hvor SIT har gennemgaet, hvordan systemlisten
opdateres korrekt. ISDB og IT er i forleengelse heraf ved at gennemga departementets systemlister
hos SIT med henblik pa, at ajourfgre dem.

Ad 2)

SIT har i forleengelse af tilsynsrapporten igangsat flere aktiviteter med henblik pa at rette op pa alle
kritikpunkter, herunder ogsa dette. ISDB og IT vurderer ikke, at der for nuvaerende er behov for
yderligere men vil Ipbende og ifm. naeste ars tilsyn vurdere, om SIT er lykkes med de allerede
igangvaerende tiltag pa dette omrade.

Det bemeerkes, at SIT d. 4. september 2025 har udgivet ‘Notat om beretningen om tilsynet med
Statens It for 2024 (bilag 7.3, hvori SIT adresserer CTJ’s kritiske fund og fremlaegger en handlingsplan
for at rette op.

Bilag

Bilag 7.1. - Tilsyn med Statens (rapport nr. 4)

Bilag 7.2. - Beretning om tilsynet med Statens It for 2024.

Bilag 7.3. - Notat om beretning om tilsynet med Statens It for 2024

Referat
HBN redegjorde for det forholdsvist utilfredsstillende resultat af Finansministeriets tilsyn med SIT.
Herunder, at der ud af de 15 undersggelsespunkter kun var 4, der var blevet fundet tilfredsstillende.

CID-udvalget tog orienteringen til efterretning.

Forslag til @ndring af ‘Retningslinjer for medarbejdere i departementet om

informationssikkerhed’
V/ABKN

Indstilling

Det indstilles, at CID-udvalget
- godkender de foreslaede andringer i 'Retningslinjer for medarbejdere i Indenrigs- og
Sundhedsministeriets departement om informationssikkerhed’

Sagsfremstilling

Retningslinjer om informationssikkerhed for medarbejdere i Indenrigs- og Sundhedsministeriets
departement blev godkendt af CID-udvalget pa mgde den 23. maj 2024, punkt 5. Det blev i den
forbindelse besluttet, at ISDB skal genbesgge og forelaegge retningslinjerne efter behov og senest i
2025, og at CID-udvalget i den forbindelse tager stilling til fremtidig frekvens for gennemgang af
retningslinjerne.

Der vurderes at vaere behov for at konsekvensrette retningslinjerne navnlig som fglge af opdaterede
retningslinjer om Al og nye retningslinjer om ’'Retningslinjer for brug af departementets it-udstyr pa
farten og pa rejser’.

Der foreslas saledes andringer i:
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- Afsnit 5. Anvendelse af departementets it-systemer og it-lgsninger
Muligheden for at anvende adblockers fjernes, da IT har oplevet problemer hermed
- Afsnit 6. Anvendelse af kunstig intelligens (Al)
/ndres, sa der henvendes til retningslinjer for Al
- Afsnit 7. Passwords
4ndret fra 12 til 15 tegn som falge af eendrede krav fra SIT
Afsnit 8. Lokal- og feellesdrev.
To mindre praeciseringer
- Afsnit 9. Baerbare medier
Preecisering af hvilke usb-stick der mé anvendes
- Afsnit 12. E-mail.
Preecisering af adgangen til at sende ukrypteret mellem SIT-kunder
- Afsnit 13. Anvendelse af it-systemer uden for arbejdspladsen, herunder hjemmearbejdspladser
m.v.
- Afsnit 14.3. Tjenesterejser og private rejser med udstyr der synkroniserer med F 2 og mail
Konsekvensrettelser som fglge af retningslinjer for brug af departementets it-udstyr pd farten og
pa rejser

Det foreslas desuden at aendre afsnit 14.2. Private enheders adgang til data, saledes at det fremgar,
at medarbejdere ikke har mulighed for installation af MIA pa private telefoner. Denne andring
foreslas som en konsekvens af direktionens beslutning af 21. februar 2025 om udfasning af privat
brug af arbejdstelefoner (blandede telefoner). Direktionens beslutning er efterfglgende behandlet
pa SAM-mgde den 18. marts 2025, og de medarbejdere, som vi har haft kendskab til har/havde
blandede telefoner har ved e-mail af 11. april 2025 modtaget besked om, at brug af blandede
telefoner skal afvikles inden for seks maneder.

De foreslaede andringer er markeret med TC i bilag 8.1.

Det bemaerkes, at ISDB er blevet opmaerksom pa, at der er flere medarbejdere, der har blandede
telefoner udover de som har modtaget direkte besked. Da det ikke er muligt at give disse
medarbejdere direkte besked, vil ISDB i stedet lave en intranetnyhed med orientering om
direktionens beslutning.

Bilag

Bilag 8.1. - Retningslinjer for medarbejdere i Indenrigs- og Sundhedsministeriets departement om
informationssikkerhed

Beslutning

CID-udvalget godkendte de foreslaede sendringer i ‘Retningslinjer for medarbejdere i Indenrigs- og
Sundhedsministeriets departement om informationssikkerhed.’

CID-udvalget besluttede desuden, at videre proces er, at Samarbejdsudvalget orienteres skriftligt om
@ndringerne, og at de opdaterede retningslinjer ssmmen med information om blandede telefoner
herefter kommunikeres til medarbejderne via intranettet.

Drgftelse af ‘myndighedsfalles koncept for sikkerhed pa rejser uden for

rigsfellesskabet fra Styrelsen for Samfundssikkerhed’
v/ABKN

Indstilling
Det indstilles, at CID-udvalget

- tager orienteringen til efterretning
- godkender den videre proces.
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Sagsfremstilling

Styrelsen for Samfundssikkerhed (SAMSIK) har sammen med Statens It (SIT) udviklet et
myndighedsfealles rejsekoncept for informationssikkerhed pa rejser uden for Rigsfaellesskabet
(vedlagte bilag 9.1. - 9.4.). Rejsekonceptet geaelder ogsa for private udlandsrejser, hvor der er behov
for at behandle eller medbringe arbejdsrelateret information eller udstyr.

Rejsekonceptet blev udrullet til sikkerhedsministerierne i 2024 og er justeret en smule i version 1.1,
som nu udrulles til alle ministerier med virkning fra 1. september 2025.

Konceptet udggr et sakaldt minimumsniveau af sikkerhed ift. spionagetruslen, som vurderes at veere
markant og konstant.

Konceptet og styringen heraf flugter overordnet med de retningslinjer, som er implementeret i
departementet vedr. brug af med departementets it-udstyr pa farten og pa rejser (bilag 9.5.). Det
afspejler, at departementets retningslinjer er udarbejdet i samarbejde med det tidl. CFCS, nu
SAMSIK.

Pa mgdet vil ABKN orientere om enkelte opmarksomhedspunkter ifm. implementering af det
myndighedsfealles rejsekoncept. Det geelder navnlig ift. at tydeligggre, at formalet med en rejse er
vaesentligt for den risikovurdering, ISDB skal foretage, ligesom koordination og involvering af SAMSIK
ifm. myndighedsfaelles rejser skal sikres.

Endelig bemeaerkes det, at SAMSIK i materialet henviser til en fortrolig liste over hgjrisikolande, som
de forventer at dele i naeermeste fremtid. Listen vil veere et brugbart vaerktgj i ISDB’s vurdering af,
hvorvidt det er ngdvendigt at medbringe rejse-udstyr. Det er forventningen, at listen vil nedbringe
antallet af rejser, hvor dette er ngdvendigt.

Videre proces

ISDB vil sikre, at det myndighedsfaelles rejsekoncept implementeres i departementet.

Bilag

Bilag 9.1. - Koncept for sikkerhed pa rejser uden for Rigsfaellesskabet

Bilag 9.2. - Governance for det myndighedsfaelles rejsekoncept

Bilag 9.3. - Handbog for sikkerhed pa rejser uden for Rigsfeellesskabet

Bilag 9.4. - Retningslinjer for sikkerhed pa rejser uden for Rigsfaellesskabet

Bilag 9.5. — Retningslinjer for brug af departementets it-udstyr pa farten og pa rejser

Beslutning

CID-udvalget tog orienteringen til efterretning og godkendte den videre proces. Det blev i den
forbindelse drgftet, at det ifm. implementering i departementet er vigtigt at saette fokus pa
kommunikation, herunder besgg i relevante centre.

10. Orienteringspunkter

10a. Sikkerhedshaendelser
v/HBN

Indstilling
Det indstilles, at CID-udvalget

- tager orienteringen til efterretning
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Sagsfremstilling

Folgende sikkerhedshaendelser har vaeret behandlet af ISDB siden CID-udvalgsmgdet d. 20. marts:

. . Brud pa Anmeldt til
Beskrivelse af sikkerhedshaendelse p .
persondatasikkerhed Datatilsynet
Videresendt oplysninger som ikke skulle veaere sendt Nej -
Mapper tilgeengelige pd Feellesdrev (G:)- og (F)-drev* Nej -
HR-KOP kunne se de ellers "lukkede" mgder oprettet la Nej
af HR
En forkert modtager var sat cc pd mail Ja Nej
Genabning af KOP-sagen Ja Nej
Stalskab i Holbergsgade Ja Nej
Varsling fra CFCS Sensornet vedr. mistaenkelig net- = Afventer
trafik i december maned fra kompromitteret afklaring hos
browserplugin i Chrome fra PC i departementet. PC SIT
indleveret til SIT.
(Opdatering, var ogsa med sidst)

Referat
CID-udvalget tog orienteringen til efterretning.

*For sa vidt angdr mapper tilgaengelige pd Feellesdrev (G:)- og (F)-drev bemeerkes det, at ISDB-
enheden er ved at undersgge om der er tale om brud pa persondatasikkerheden. ISDB vil orientere
om status pd naeste mgdet

10b. Obligatoriske e-learningskurser/CAMPUS-kurser
v/ABKN

Indstilling
Det indstilles, at CID-udvalget

- tager orienteringen til efterretning

Sagsfremstilling

Pa CID-udvalgsmgdet den 20. marts 2025, punkt 5, blev udvalget orienteret om status pa
medarbejdere og chefers gennemfgrelse af obligatoriske kurser, som viste en relativt lav
gennemfgrelsesprocent (19 ledere havde ikke gennemfgrt “Cyber- og informationssikkerhed for
topledere og ledere i staten”, 172 medarbejdere havde ikke gennemfgrt ”Cyber- og
informationssikkerhed for medarbejdere i staten” og 168 medarbejdere havde ikke gennemfgrt
“Introduktion til databeskyttelse”).

Det blev oplyst, at en forklaring pa den lave gennemfgrselsprocent kunne vaere, at Campus fgrst
rapporterer et kursus som bestaet, hvis evalueringen er gennemfgrt. Det har efterfglgende vist sig
ikke at veere tilfeeldet.

HR/KOP har trukket en ny liste, som medbringes pa mgdet til orientering.

Det bemaerkes, at kurserne fortsat vurderes at veaere relevante, og at de fremover vil blive opdateret
af Styrelsen for Samfundssikkerhed, der har overtaget kurserne om Cybersikkerhed fra det nu
nedlagte Statens Digitaliseringsakademi.
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Det bemeerkes endvidere, at Campus fremadrettet vil sende pamindelser til medarbejdere, som ikke
har taget kurserne 30 dage fgr forfaldsdato, 7 dage f@r og pa dagen for forfald. Forfaldsdatoen er 90
dage efter, at medarbejderen fgrste gang far tilsendt besked fra Campus om gennemfgrsel af
kurserne, dvs. medarbejderne har 90 dage til at gennemfgre kurser. Udsendelsen af kurser bliver
sendt til nye medarbejdere og desuden hvert andet ar til medarbejdere, der er ansat, naeste gang
den 1. oktober 2026.

Videre proces

ISDB vil sikre, at personaleledere til de medarbejdere, der ikke har gennemfgrt kurserne vil modtage
besked.

Bilag

Liste fra Campus over deltager i obligatoriske kurser vedr. informationssikkerhed og databeskyttelse
(tages med pa mgdet).

Referat

ABKN oplyste, at ISDB i samarbejde med KOP har igangsat et arbejde med pamindelser til de, som
mangler at gennemfgre. Der arbejdes fortsat pa at udtraekke korrekte lister.

| det omfang, der kan traekkes korrekte lister, vil personalelederne modtage besked, hvis deres
medarbejdere ikke har gennemfgrt kurserne. Alternativt vil der blive orienteret pa intranettet om, at
alle skal besta kurset.

NIS 2-loven
v/FKD

Indstilling
Det indstilles, at CID-udvalget

- tager orienteringen til efterretning
- godkender den videre proces.

Sagsfremstilling

NIS 2-loven har vaeret gaeldende for virksomheder og myndigheder i Danmark siden 1. juli 2025,
men med en indfasningsperiode frem til 1. oktober 2025, hvor enheder, der er omfattet af loven,
skal registrere sig hos den kompetente myndighed for den pageeldende sektor. Styrelsen for
Samfundssikkerhed (MSSB) er sektoransvarlig myndighed for den offentlige forvaltning, herunder
statslige myndigheder som Indenrigs- og Sundhedsministeriet. De kompetente myndigheder skal
bl.a. fgre tilsyn med efterlevelsen af NIS 2, og MSSB’s fgrste tilsyn forventes ivaerksat i 4. kvartal
2025.

Effektivimplementering af NIS 2-loven er et stgrre projekt som fglge af departementets relativt
umodne ISMS, og det ma forventes, at en fuld implementering tidligst kan vaere gennemfgrt ved
udgangen af 2026.
Implementeringen omfatter bl.a. undervisning af topledelsen samt indfgrelse af en raekke
retningslinjer og styringsdokumenter, der tilsammen giver ledelsen tilstraekkelig styring af risici,
foranstaltninger, aktiver og haendelser i de netvaerksforbundne systemer, der klassificeres som
relevante NIS 2-systemer.
ISDB har udarbejdet en implementeringsstrategi, som prioriterer de vaesentligste elementer i
efterlevelsen, og ISDB har siden 2. kvartal 2025 arbejdet med implementeringen af lovkravene.
Overordnet set kan implementeringsstrategien opdeles saledes:

1. Undervisning af topledelsen i roller og ansvar

2. Implementer NIS 2-lovens krav til risikostyring
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(Politik for risikostyring, retningslinje for risikostyring, konsekvens- og sandsynlighedstabeller)
3. Fastleeg departementets risikotolerance ift. risiko for samfundet
(Workshop vedr. fastlaeggelse af risikotolerance, direktionsgodkendelse af risikotolerance pa
baggrund af udkast udarbejdet pa workshop)
4. Implementer NIS 2-lovens krav til haendelseshandtering
(Retningslinje for haendelseshandtering)
5. Implementer model for klassifikation af, hvilke af departements IT-systemer der er omfattet af
NIS2-loven (omfattelsesgrad)
(Retningslinje for styring af aktiver, kontekst for ledelsessystemet)
6. Klassificer IT-systemer der er vurderet til at veere omfattet af NIS 2-loven jf. punkt 5
7. Implementer passende krav til foranstaltninger
(Emnespecifikke politiker og retningslinjer jf. SAMSIK’s vejledning til implementering af
cybersikkerhedsforanstaltninger)
8. Kontinuerlig forbedring af implementerede foranstaltninger og styringsdokumenter.

ISDB bemeerker, at gennemfgrslen af overordnede implementeringsplan ogsa medvirker til den
dokumenterbare efterlevelse af ISO 27001:2023 og ISO 27701:2019.

Videre proces

ISDB vil med godkendelse af kontekst for ledelsessystem, retningslinje for styring af aktiver og
retningslinje for haendelseshandtering have gennemfgrt punkt 2, 4 og 5 og vil fortsaette med punkt
1, 3 og 6 efterfglgende.

Referat

FKD praesenterede kort NIS 2 og forklarede, at ISDB havde udarbejdet en implementeringsplan, som
fremgar af punktet. Godkendelse af retningslinjer og fastsaettelse af risikotolerancen indgar som en
del af implementeringsplanen, og der er derfor synergi med den tilgang, ISDB har valgt i udviklingen
af ISMS-arkitekturen.

FKD bemaerkede desuden, at SAMSIK ville fgre tilsyn med implementeringen af NIS 2 i
departementet, men at tilsynet i det fgrste ar ikke ville veere dybdegdende. Ogsa her er der en
synergi med ISDB's tilgang.

CID-udvalget tog orienteringen til efterretning.

10d. I1SO-modenhedsmaling og tekniske minimumskrav
v/ABKN

Indstilling
Det indstilles, at CID-udvalget

- tager orienteringen til efterretning

Sagsfremstilling

Departementet har i april 2025 overfor Styrelsen for Samfundssikkerhed og Beredskab (SAMSIK)
afrapporteret for 1. halvar 2025 vedr. ISO-modenhedsmalingen og status pa 29 tekniske
minimumskrav

SAMSIK stiller krav om, at der skal udarbejdes en handleplan i de tilfeelde, hvor et eller flere af de
tekniske minimumskrav ikke efterleves, og i de tilfaelde, hvor modenhedsmalingen ikke er pa niveau
4 (styret og malbart).

Vedr. 1ISO 27001 modenhedsmaling 2025

Formalet med SAMSIK ISO-27001 modenhedsmaling er i regi af den nationale strategi for cyber- og
informationssikkerhed 2022-2024 at gennemfg@re opfalgning pa efterlevelsen af forskellige krav til it-
sikkerhed i statslige myndigheder gennem vurdering af 9 omrader.
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| 2023 vurderede departementet, at vi var pa niveau 3 pa alle omrader undtagen et enkelt omrade
(kontekst). Af handleplanen for 2023 fremgik det, at departementet ville veere pa modenhedsniveau
4 pa enkelte spgrgeomrader i 2023 og pa alle spgrgeomrader i 2024 under forudseetning af, at de
rekrutteringsmaessige udfordringer (vakancer i ISDB-enheden) kunne Igses. | 2024 viste
modenhedsmaling forbedring pa et enkelt omrade, Lederskab.

| afrapporteringen for 2025 har departementet i modenhedsmalingen (bilag10d.1) vurderet, at der
er forbedringer pa tre omrader, Support, Beredskabsplaner, og Lgbende forbedringer (se ogsa tabel
1 nedenfor). Omradet Support omfatter bl.a. bevidsthed og dokumenteret information og
begrundelsen for Igftet i egenvurderingen er de strukturerede awarenes aktiviteter i departementet
og udarbejdelsen af SoA-dokumentet med Igbende opfglgning pa CID-udvalgsmgderne. Omradet
Beredskabsplaner, omfatter bl.a. Handtering af beredskabssituationer og Afpr@vning og evaluering
hvor |gftet i egenvurderingen blandt andet skyldes, at den generelle beredskabsplan blev afprgvet
ifm. test af valgenhedens del-beredskabsplan ift. Europaparlamentsvalget i 2024. Omradet Lgbende
forbedringer omfatter bl.a. afvigelser og korrigerende handlinger, hvor den systematiske opfglgning
pa sikkerhedshzaendelser lgfter egenvurderingen.

| handleplanen for departementet til SAMSIK er det angivet, at departementet forventer at vaere pa
modenhedsniveau 4 pa hovedparten af spgrgeomraderne i 2025 med mulighed for et enkelt eller to
udestdende spgrgeomrader ved naeste i afrapportering i 2026 (Bilag 10.d.2 - DEP I1SO 27001 —
handleplan 2025).

Forventningen ved senest afgivne status i efteraret 2024 var, at departementet ville vaere pa

modenhedsniveau 4 pa alle spgrgeomrader i 2025. Begrundelsen for dette ars forbehold for

enkeltomrader er bl.a. usikkerhed ift. tidsplanen for at nd i mal med ”planlaegning”, herunder
risikostyringsproces, og leverandgrstyring.

Tabel 1
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Departementet 2025 4 4 3 4 3 3 4 3 4
Departementet 2024 4 4 3 3 3 3 3 3 3
Departementet 2023 4 3 3 3 3 3 3 3 3

Tekniske minimumskrav

SAMSIKs 29 tekniske minimumskrav til sikkerheden for statslige myndigheders it-lgsninger har
primeert til formal at beskytte statslige it-arbejdspladser (herunder arbejdsnetvaerk og
arbejdsstationer) mod ondsindede cyber- og informationssikkerhedshaendelser, for eksempel
hackerangreb og spredning af malware.
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Afrapporteringen forl. halvar 2025 (bilag 10.d.3.) viser ingen udestaender i efterlevelsen af de
tekniske minimumskrav, som altid er et gjebliksbillede ift. det altid skiftende tekniske landskab, som
at f.eks. at programversioner bliver foraeldede.

Afrapporteringen for 2.halvar 2024 viste to udestaender, som begge er Igst pa tidspunktet for denne
afrapportering: 1) en manglende proces for regelmeessig gennemgang af installeret specialsoftware
pa Statens IT-Arbejdsplads (SIA-PC), 2) et udestaende vedr. indtast.dk, hvor kryptering ikke levede
op til minimumskravet pa minimum tls. version 1.2.

Videre proces
Det er ikke afklaret, hvordan SAMSIK fremadrettet vil foretage overvagningen af ISO

modenhedsmaling og tekniske minimumskrav, herunder sasmmenhaengen til NIS 2

Som det fremgar af dagsordenens punkt 6, bilag 6.2., har Deloitte haft en lavere vurdering end
departementet pa nogle af spgrgeomraderne, herunder beredskabsplaner. Dette vil indgd i
departementets vurdering ved en eventuel kommende afrapportering til SAMSIK.

Bilag

Bilag 10d.1. - DEP ISO 27001 — spgrgeramme 2025

Bilag 10d.2. - DEP ISO 27001 — handleplan 1. halvar 2025

Bilag 10d.3. - DEP rapporteringsskema tekniske minimumskrav

Status pa afdaekning af databeskyttelsesretlig konstruktion for HR-opgaver i
koncernen
v/HBN

Indstilling
Det indstilles, at CID-udvalget

- tager orienteringen til efterretning.

Sagsfremstilling

Den nuvaerende HR-organisering, der tradte i kraft den 1. oktober 2022 indebaerer, at der i
Sundhedsstyrelsen er en koncernfunktion for Ignadministration, ledelsesinformation og
koncernregnskab, tilsammen KR@L, og at der i departementet er koncernfunktioner for
personalejura og overenskomster (PJO) samt HR-koncernprogrammer (KOP). Der har siden 1.
oktober 2022 pagaet et arbejde i samarbejde med styrelserne med at afdaekke, hvilken
databeskyttelsesretlig konstruktion der er geeldende for hver af de tre koncernfalles funktioner.

Status i forhold til KR@L er, at det er fastlagt, at SST (KR@L) er databehandler for de gvrige
institutioner i koncernen ift. de personoplysninger, som KR@L behandler i henhold til den aftale, som
indg&s mellem SST (KR@L) og de enkelte institutioner.

SST udarbejder i gjeblikket databehandleraftaler med henblik pa at kunne indga aftaler med de
@vrige institutioner, herunder departementet, inden udlgbet af Q3.

Der er aftalt en faelles tilsynsmodel, som er godkendt af Styringsforum d. 18. august 2025, som i
hovedtraek indebzerer, at departementet pa vegne af de enkelte institutioner gennemfgrer tilsynet
med SST som databehandler, saledes at der er et tidsmaessigt sammenfald med det tilsyn, som
departementet i gvrigt gennemfgrer med informationssikkerhed hos SST.

Spgrgerammen for tilsynet med SST som databehandler vil blive udarbejdet i samarbejde med de
enkelte institutioner.

Der gives en mundtlig orientering pa mgdet vedr. status for KOP og PJO.
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Referat

HBN oplyste, at status er, at udkast til notat om den databeskyttelsesretlige rollefordeling for KOP’s
varetagelse af opgaver skal i hgring hos institutionerne via CID-Koordinationsforum. Den foresldede
rollefordeling i notatet er, at der er et felles dataansvar mellem den enkelte institution og
departementet.

Ift. koncernfunktioner for personalejura og overenskomster (PJO) oplyste ABKN, at der ogsa vil blive
udarbejdet et notat, der beskriver den databeskyttelsesretlige rollefordeling i forhold til PJO’s
varetagelse af opgaver.

Det kan supplerende oplyses, at KOP-notatet efter CID-udvalgsmgdet har veeret i hgring hos CID-K.
Neaeste skridt er, at der skal udarbejdes aftaler om faelles dataansvar.

11. EVT.

HGN bemaerkede, at informationssikkerhed og databeskyttelse efter hendes vurdering bgr have en
mere fremtraedende placering pa intranettet, der passer bedre til vigtigheden af emnet, idet
vaesentlige dokumenter rettet til medarbejdere er for svaere at finde, fx 'Retningslinje for
indberetning af sikkerhedshaendelse’.

HGN bemarkede endvidere, at den proces, der er beskrevet i ‘Retningslinje for indberetning af
sikkerhedshaendelse’, som forudsaetter, at medarbejderen selv foretager indberetningen til SIT og
herefter videresender kvitteringen til ISDB, ikke forekommer hensigtsmaessig. Problemet er, at
videreformidling af opfglgende svar og spgrgsmal fra SIT til ISDB p.t sker via medarbejderen, som
manuelt skal videresende disse til ISDB, hvilket kan indebzere risiko for, at relevante oplysninger for
handtering af sagen ikke kommer til ISDB’s kundskab.

Hertil kommer, at denne proces er ungdigt besveerlig for indberetter, hvilket gger risikoen for, at
sikkerhedshaendelser ikke indberettes i det omfang, de burde.

ISDB vil overveje, om det er den mest hensigtsmaessige made.
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